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Brindamos a nuestros partners conocimientos de WatchGuard SOC

Aproveche el potencial de MDR

Conforme el ambito de las amenazas evoluciona, las empresas se enfrentan a complejos
desafios relacionados con la seguridad y la escasez de profesionales de ciberseguridad.
Los recursos y el tiempo limitados dificultan aun mas la administracion eficaz

de la ciberseguridad. Para abordar estos problemas, las empresas estan recurriendo

a proveedores de seguridad administrada (MSP) para gestionar las operaciones de
ciberseguridad subcontratadas.

Sin embargo, los centros de operaciones de seguridad (SOC) requieren personal
calificado e inversiones significativas, lo que plantea desafios para que los MSP ofrezcan
deteccion y respuesta administradas (MDR). WatchGuard presenta WatchGuard MDR,
que permite a los partners superar esos obstaculos. Al incluir nuestro servicio integral
de deteccidn y respuesta en su portafolio, los partners pueden satisfacer las demandas
de los clientes sin desarrollar su propio SOC, y asi cerrar las brechas de habilidades

de ciberseguridad y financiacion.

Unase a nuestros expertos en ciberseguridad para gozar de MDR
de primer nivel
Un equipo de expertos en ciberseguridad de WatchGuard mantiene seguros los endpoints

de sus clientes con monitoreo de seguridad las 24 horas, los 7 dias de la semana, busqueda
de amenazas y prevencion, deteccién y contencion de ataques.

En caso de un posible ciberataque, el equipo lo guiara a través del proceso de contencién y

remediacion para detener y corregir las amenazas de inmediato. Para su comodidad y a fin
de minimizar el tiempo de respuesta en caso de un ataque, también puede delegarnos la
contencion. Detectamos y bloqueamos automaticamente a los adversarios para que tenga
tiempo de analizar y corregir el ataque comprometido.

Ademas, como parte de la incorporacion del servicio, nuestro equipo evalua la superficie
de ataque en los endpoints para fortalecer su posicion de seguridad y asi mejorar
inmediatamente su resistencia general a las amenazas cibernéticas.

WatchGuard MDR lo respalda con informes periédicos de actividad de servicio y estado
de seguridad, que se entregan automaticamente y lo ayudan a proporcionar servicios
preventivos y de reduccion de superficie de ataque.

Nuestro equipo de expertos del SOC de WatchGuard transforma el monitoreo de
endpoints y la telemetria de 365 dias en andlisis de seguridad procesables, aumentados
por el aprendizaje automatico y la IA de seguridad confiables y lideres en la industria,

y lainteligencia de amenazas actualizada que funciona las 24 horas del dia.
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Telemetria enriquecida de 365 dias

SOC de WatchGuard

Mayor demanda de MDR

50%

de las organizaciones
utilizaran los servicios
de MDR para 2025'

57%

de las organizaciones creen
que los MSP pueden hacer
el trabajo mejor que ellas?

Informe de las medianas empresas (midmarket) de los beneficios de MDR?
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Mejoras en el programa
de seguridad

Menor estrés para
el personal de
seguridad propio

En un vistazo

Experimente el poder de la ciberseguridad proactiva
y tenga la tranquilidad de saber que expertos en
seguridad capacitados protegen a sus clientes.
WatchGuard MDR brinda:

+ 100% MDR para partners, 100% del tiempo

- Incorporacién de servicios para minimizar
la superficie de ataque del endpoint

+ Supervision continua de actividad de endpoints y
Microsoft 365

« Retencion de telemetria de 365 dias en la nube

-« Busqueda proactiva las 24 horas, deteccion de
comportamiento e investigacion

+ Notificacion inmediata de incidentes a su punto
de contacto preferido por correo electrénico
o teléfono

« Informes de ataques detallados que aprovechan
el framework MITRE ATT&CK

+ Playbooks personalizados para la contencién
automatizada filtrados por endpoints

- Pautas de mitigacion y correccion
- Evaluacion continua de la superficie de ataque
- Informes semanales de estado de los endpoints

+ Informes recurrentes de objetivos de defensa de
Microsoft 365

! Gartner. Market Guide for Managed Detection and Response Services. 25 de octubre de 2021. 2 What security teams want from MDR providers ESG, mayo de 2023

VENTAS EN MEXICO: +52 55 5347-6063 VENTAS ESPANA: +34 911410918 WEB: www.watchguard.com/es

WatchGuard Technologies, Inc.


http://www.watchguard.com/es

Beneficios

Con MDR de WatchGuard tros MSP Beneficios para MSP Beneficios para el cliente
on e WatchGuard, nuestros
WatchGuard MDR MDR de su MSP

pueden ofrecer facilmente capacidades de o . .

. . . ) + Mantenga la competitividad ampliando su + Enfoque proactivo para detener las
ciberseguridad de primera sin la carga de crear portafolio de servicios administrados amenazas en tiempo real
y administrar su SOC moderno. Potenciamos su » No se requiere inversion. Obtenga acceso + Monitoreo, deteccién y respuesta las 24
empresa y aprovechamos nuestra experiencia a un SOC moderno sin crear el suyo horas para minimizar el tiempo de respuesta
para proporcionar a sus clientes busqueda, +  Amplie su equipo con expertos - Conocimiento y experiencia de profesionales
deteccidon y respuesta integra| contra amenazas, cibernéticos calificados calificados en ciberseguridad
lo que reduce significativamente el riesgo de - Disfrute de la tranquilidad durante el dia y la + Escalabilidad para cambiar el dmbito

. . . noche. Lo tendremos cubierto las 24 horas de amenazas
ciberataques y protege sus valiosos activos.

« Proporcione busqueda, deteccién de + Flexibilidad en las opciones de
Manténgase a la vanguardia y aproveche la amenazas sofisticadas y respuesta contra implementacion y crecimiento de la empresa
revolucion de MDR con MDR de WatchGuard. ellas las 24 horas + Visibilidad de la superficie de amenaza y
Transforme sus operaciones de seguridad e . Persona!lf:e la re?spuesta con reglas de ataque que permite mejoras de seguridad
) ) ) contencion flexibles « Cumplimiento de los requisitos
impulse un valor incomparable para el cliente . . .
. . « Consolide la oferta de seguridad reglamentarios

y garantice una defensa resistente contra las sl el e cResiEhs
amenazas cibernéticas en constante evolucién administrados

de la actualidad.

El poder de la prevencion, la busqueda, la deteccidn y la respuesta eficientes

Priorizar la combinacién de prevencion y reduccion de la superficie de Los analistas expertos en ciberseguridad aprovechan el Servicio de
ataque y la deteccion y respuesta proactivas es crucial para mejorar la Threat Hunting para investigar los loA y las sefales débiles y asi descubrir
posicion de ciberseguridad de sus clientes. Todas estas estrategias de ciberataques complejos. Las comprobaciones continuas del estado de
seguridad estan interconectadas. Las iniciativas de prevencién tienen como seguridad del servicio evaltan la configuracion y la exposicion de la
objetivo minimizar los incidentes y los costos asociados, mientras que las superficie de ataque. Nuestros analistas de ciberseguridad proporcionan
de deteccién y respuesta abordan las amenazas que superan las medidas pautas para minimizar las superficies de ataque de los endpoints, fortalecer
preventivas, minimizando el tiempo para detectarlas y responder a ellas los controles de seguridad, ajustar la configuracién y recomendar

para reducir el costo general de seguridad. parches oportunos.

WatchGuard MDR maximiza la prevencion, deteccién y respuesta Al combinar la reduccion de la superficie de ataque, la prevencion y las
automatizadas a las amenazas mediante la utilizacién de WatchGuard EDR, estrategias efectivas de deteccion y respuesta, WatchGuard EDR, EPDR
EPDR o Advanced EPDRYy sus servicios administrados. El Servicio de o Advanced EPDR y WatchGuard MDR brindan a los MSP un framework
Zero-Trust Application minimiza de forma auténoma la superficie sélido de ciberseguridad.

de ataque de malware, lo que mejora la posicion de seguridad y permite
una deteccién y una respuesta escalables.
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